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1.3 Pré-requis

une *box. Celle-ci fait le relai entre internet et votre ordinateur. Cela

donne :

IP_Publigue
203.0.113.80
*Box
(routeur)
192.168.1.0 E
locales

g

192.168.1.1

192.168.1.2 192.168.1.3

Source de l’image : https://okeanos.grnet.gr

S’il faut retenir quelque chose, c’est :

— L’IP locale du serveur servira pour les communications qui restent
a lintérieur de votre réseau privé : entre les machines connectées

a votre *box.

— L’TP publique servira deés que des données seront a échanger sur
I'Internet mondial. Pour les besoins de ’auto-hébergement, il est
trées important que cette adresse soit fixe. Certains fournisseurs
d’acces refusent de vous en donner. Il existe des moyens de contour-
ner ce problemes (DynDNS...) mais vous vous faciliterez infiniment
la vie en prenant votre abonnement internet chez un fournisseur

qui accepte de vous fournir une IP fixe.

Lors de l'installation d’OpenBSD, vous avez configuré le réseau

grace a ’assistant. Votre serveur est donc normalement prét a ser-

14



2.2 Le Parefeu

dans une variable. Ca sera particulierement pratique lorsqu’on aura da-

vantage de ports a ouvrir.

‘tcp_pass = "{ 80 443 }"

Ensuite, on autorise les visiteurs éventuels a accéder a votre serveur.
Ce seront des connexions dites ”entrantes”, on utilisera donc le mot clé
7in”. Ces derniers entreront par l'interface réseau "re0” qui correspond
a un cable ethernet dans l’exemple. Si vous ne connaissez pas cette in-

terface, lisez le paragraphe qui explique comment la trouver °2.

‘pass in quick on re0 proto tcp to port $tcp_pass

44

T'es mignon hein, mais c'est du charabia tout ¢a!

D’accord, nous allons expliquer ce que veut dire cette syntaxe. On
peut la traduire la ligne de configuration précédente ainsi : ”laisse pas-
ser vers l'intérieur (pass in) sans t’occuper ensuite des régles suivantes
(quick) & travers l'interface re0 (on re0) pour le protocole tcp (proto
tcp) vers les ports dans $tcp_pass (to port $tcp_pass).

Pfouh!

Enfin, on autorise tout le trafic en sortie (mot clé ”out”) :

‘pass out on re0

Cela nous donne au final :

tcp_pass = "{ 80 443 }"
block 1log

pass in quick on reO proto tcp to any port $tcp_pass
pass out on re0 all

Facile non ?

Je vous propose de remplacer la derniere ligne par quelque chose d’un
peu plus restrictif :

‘pass out on re0 proto { tcp udp icmp ipv6-icmp } modulate state

52. Voir page 257.
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3.8 Exemples de services WEB

4. On change les permissions sur les fichiers avec

‘# chown -R www:daemon /var/www/htdocs/lesite

5. On ajoute une section dans /etc/httpd.conf ;
6. On recharge httpd avec rcctl reload httpd;
7. On termine 'installation en allant sur le nouveau site.

Je suppose ici que vous avez déja procédé a I'installation de httpd 17
et de PHP 118,

3.8.1 Un cloud avec NextCloud

NextCloud ' est un service qui vous permet de synchroniser vos
documents, contacts, rendez-vous sur n’importe quelle machine grace a
ses multiples clients.

On va commencer par créer un dossier pour Nextcloud :

‘# mkdir /var/www/htdocs/nextcloud

Ensuite, sans surprise, on le télécharge 120,

# cd /var/www/htdocs/nextcloud
# ftp "https://download.nextcloud.com/server/releases/nextcloud)
-11.0.2.tar.bz2"
Il faut maintenant vérifier I'intégrité de ’archive. Pour cela, on va

télécharger la somme sha256 :

# ftp "https://download.nextcloud.com/server/releases/nextcloud\
-11.0.2.tar.bz2.sha256"

Et on vérifie I'archive :

# sha256 -C nextcloud-11%.sha256 nextcloud*.tar.bz2
(SHA256) nextcloud-11.0.2.tar.bz2: 0K

On décompresse cette archive puis on modifie les droits pour que ces

nouveaux fichiers appartiennent au serveur web :

117. Voir page 49.

118. Voir page 51.

119. https://nextcloud.com/

120. https://nextcloud.com/install
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3.8 Exemples de services WEB

¥ Baikal Database setup

Configure Baikal Database.
Editing Database Q Balkal Database Settings

Salite file path PROJECT_PATH_SPECIFIC . "db/db. sqlite”

The absolute server path to the SQLite file

usemysaL [
If checked, Baikal will use MySQL instead of SQLite

Save changes

¥ Baikal Database setup

Configure Baikal Database.

Baikal is now installed, and it's database properly configured. For security reasons, this installation wizard is now disabled.

Configuration de Thunderbird pour Baikal

Pour utiliser votre calendrier, vous pouvez récupérer ’excellente ex-

tension lightning '™ pour Thunderbird.

Pour la télécharger, c’est par ici'7®. Enregistrez le fichier .xpi puis
ouvrez-le dans Thunderbid a partir du menu des modules accessible dans
le menu de Thunderbird remarquable par ses 3 traits horizontaux en haut

a droite.

174. https://support.mozilla.org/t5/Agenda/Comment-installer-Lightning-dans-
Thunderbird /ta-p/17634
175. https://addons.mozilla.org/en-US/thunderbird/addon/lightning/

114


https://support.mozilla.org/t5/Agenda/Comment-installer-Lightning-dans-Thunderbird/ta-p/17634
https://addons.mozilla.org/en-US/thunderbird/addon/lightning/
https://support.mozilla.org/t5/Agenda/Comment-installer-Lightning-dans-Thunderbird/ta-p/17634
https://support.mozilla.org/t5/Agenda/Comment-installer-Lightning-dans-Thunderbird/ta-p/17634
https://addons.mozilla.org/en-US/thunderbird/addon/lightning/

4.8 Installer un antispam

— On laisse passer toutes les IP qui étaient dans le premier fichier.
— On laisse passer les IP enregistrées par spamd dans la liste blanche
(en mémoire). spamd et pf partagent ici la méme table.
Voila pour le parefeu?4®. N'oubliez pas de le recharger :

‘# pfctl -ef /etc/pf.conf

Il est nécessaire de régulierement charger la liste noire des spam-
meurs dans pf afin que spamd fonctionne bien. Nous allons nous servir
d’une tache cron pour g¢a. Saisissez # crontab -e, puis ajoutez la ligne
suivante :

‘*/10 * * * % /usr/libexec/spamd-setup

Pour 1’édition, référez-vous aux rappels sur l'utilisation de vi?24".

Nous langons ici spamd-setup toutes les 10 minutes. Ce temps doit
étre inférieur au temps que doit attendre un expéditeur pour tenter de
renvoyer son message définit dans I’appel de spamd. Nous avions mis 25

minutes.
Piéger les spammeurs

Vous pouvez piéger les spammeurs en laissant trainer sur le web une
fausse adresse mail. Si spamd voit un message arriver pour cette adresse,
alors il sait déja que c’est un spam : il peut donc le mettre sur liste noire.
Vous voila protégés pour ’avenir.

Afin de glisser cette ”adresse-piege” sur le web sans que ca soit visible
par les humains, vous pouvez 'insérer ainsi dans le code html de votre
site :

‘<a href="mailto:piege@chezmoi.tld"></a>

Pour indiquer & spamd cette adresse piége, il faut ajouter les options

suivantes & spamdb (attention au ”b” final, ce n’est pas spamd). :

‘# spamdb -T -a ’piege@chezmoi.tld’

246. Voir page 29.
247. Voir page 272.
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6.4 Seedbox

< | B Easy Fr.. | A Issues @ lescahi.. 4 Docum.. (&) Munin2.. | % Building.. | @ lesCH.. /[ @ Tran.. x | > +

& | @ | localhost:9999/trans missioniweb/ & | |Q Rechercher B8 ¥ A F & QO f =
[hoF @xvz OF @FC @ §¥DGS “iComs (IRSS ()Arns @ Savelink £5ga @MP @NR & 3hg Yah PTorentdbiz @MARC  »
@] ¢ ull el o
show Al v Al ~ |[Filter 2 Transfers SR SO

dflinux-jessie-amd64.iso
Seeding 1o 0 of O peers - 1 0 KB/s

1.16 GB, uploaded 0 B (Ratio 0.00)

dflinux-jessie-i386.iso
Seeding to 0 of 0 peers - 1 0 kB/s

1.30 GB, uploaded 0 B (Ratio 0.00)

(2] [ All~](=)

6.4.2 Avec rtorrent

rtorrent 300

est un autre client efficace et léger. Il dispose d’une in-
terface en console pour le controler, que certains préferent a l'interface
web de transmission.

On commence par installer 'excellent rtorrent :

|# pkg_add rtorrent

Ajoutez ensuite un utilisateur 3! _rtorrent dont I'unique tache sera
de faire tourner rtorrent. Nous pouvons maintenant nous connecter en

tant qu’utilisateur _rtorrent :
| # su _rtorrent
Nous allons créer les dossiers qui serviront a télécharger les torrents,

ainsi qu’un dossier dans lequel tous les fichiers .torrent ajoutés seront

directement pris en charge par rtorrent :

|$ mkdir -p Telechargements/{download,session,torrents}

300. https://github.com/rakshasa/rtorrent/wiki/Installing
301. Voir page 258.
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8 Remarques complémentaires sur le systeme

8.1 Obtenir un certificat SSL

8.1.1 Obtenir un certificat avec letsencrypt

Le site lestencrypt.org®™ fourni un client permettant d’obtenir un
certificat qui sera automatiquement considéré comme ”de confiance” par
tous les navigateurs. C’est un service absolument génial tout a fait adapté
a l'auto-hébergement.

De base est inclus dans OpenBSD 374

l'outil acme-client qui vous
permettra d’obtenir un certificat avec letsencrypt.

Cet outil va vérifier que vous avez bien acces au domaine pour le-
quel vous souhaitez un certificat. Il ira donc chercher un fichier dans
.well-known/acme-challenge. Or, ils sont créés dans le dossier /var/
www/acme puis supprimés juste apres. Il faut donc rendre disponible ce
dossier via http. Ajoutez ces quelques lignes dans votre fichier httpd.

conf comme indiqué dans le chapitre correspondant 37°.

location "/.well-known/acme-challenge/*" {
root "/acme"
root strip 2

¥
Attention, il faut mettre cette portion pour chaque sous-domaine
indiqué dans la partie alternative names du fichier de configuration
d’acme-client détaillé ci-dessous.
Avant d’utiliser cet outil, nous allons le configurer en ajoutant cette
ligne a la fin du fichier /etc/acme-client.conf :

include "/etc/acme-client-custom.conf"
AiIlSi7 nous pourrons conﬁgurer acme-client dans un autre fichier

/etc/acme-client-custom. conf sans risquer de voir nos modifications

écrasées par des mises a jour.

373. https://letsencrypt.org/
374. https://www.openbsd.org/
375. Voir page 49.
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